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1 Zaciname

Nastroj HP Sure Admin umoznuje spravciim IT bezpecné spravovat citliva nastaveni firmwaru zafizeni pomoci
certifikatd a kryptografie s vefejnym klicem pro vzdalenou i mistni spravu nastaveni namisto hesla.

Software HP Sure Admin se sklada z nasledujicich ¢asti:

e Cilovy pocitac: Platformy pro spravu, které podporuji reZim Enhanced BIOS Authentication Mode
(Rozsifené ovérovani systému BIOS).

e Sada HP Manageability Integration: Pro vzdalenou spravu nastaveni systému BIOS se pouziva doplnék
pro nastroj System Center Configuration Manager (SCCM) nebo nastroj HP BIOS Configuration Utility
(BCU).

e  HP Sure Admin Local Access Authenticator: Telefonni aplikace, ktera nahrazuje heslo umoznujici mistni
pristup k nastaveni systému BIOS tak, ze naskenujete kdd QR, abyste ziskali jednorazovy kad PIN.

Pouziti aplikace HP Sure Admin

Proces pouziti aplikace HP Sure Admin je nasleduijici:

1.  Spustte nastroj HP Sure Admin, ktery je soucasti sady nastroji sady HP Manageability Integration (MIK)
pro nastroj System Configuration Manager (SCCM) nebo vylepSeny Enhanced BIOS Configuration Utility
(BCU).

2. Stahnéte si telefonni aplikaci HP Sure Admin v obchodé Google Play™ nebo v obchodé Apple App Store®.

3.  Vytvorte dvojici klich, kterou pouziva cilové zafizeni a telefonni aplikace HP Sure Admin, abyste ziskali
jednorazovy kad PIN pro odemknuti systému BIOS.

Zakazani aplikace HP Sure Admin

Nize uvadime moznosti, jak lze deaktivovat aplikaci HP Sure Admin:

e  Vnastavenisystému BIOS F10 vyberte poloZku Restore Security settings to Factory Defaults (Obnovit
nastaveni zabezpeceni na vychozi nastaveni vyrobce).

[’_5”? POZNAMKA: To vyzaduje fyzickou pfitomnost pomoci autentiza¢niho kédu PIN prostiednictvim
telefonni aplikace HP Sure Admin pro pristup k nastaveni F10.

e  Pouzijte pfikaz BCU pro vzdalené volani WMI z Restore Security settings to Factory Defaults (Obnoveni
nastaveni zabezpeceni na vychozi nastaveni vyrobce).

[’_5”? POZNAMKA: Dalsiinformace naleznete v uzivatelské ptiru¢ce nastroje HP BIOS Configuration Utility
(BCU).

e  Nastrance pro zajiStovani zabezpeceni MIK vyberte polozku Zruseni zajiSténi.

Pouziti aplikace HP Sure Admin
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Vytvareni a sprava klicu

Pfred povolenim rozsifeného rezimu ovérovani systému BIOS dokoncete bezpecnostni opatieni v ramci MIK.

Chcete-li vytvofit a exportovat klice, musi byt povolen reZzim Enhanced BIOS Authentication Mode (Rozsitené
ovérovani systému BIOS). Povoleni BIOS Authentication Mode (Rezim ovéfovani BIOS):

A Chcete-li vytvorit a exportovat klice, oteviete doplnék HP Sure Admin a vyberte moznost Enhanced BI0S
Authentication Mode (Rozsifeny rezim ovéfovani systému BIOS).

Vytvaieni a exportovani klicu

Vyberte jeden z nasledujicich modeld, abyste vytvofili dvojici mistnich pfistupovych klict a povolili telefonni
aplikaci HP Sure Admin pfistup ke klici:

e VUytvorit a exportovat kli¢ — Tuto moznost pouzijte, chcete-li exportovat autorizacni kli¢ pro mistni
pristup a poté jej ru¢né distribuovat do telefonni aplikace HP Sure Admin prostiednictvim e-mailu nebo
jiné metody.

Ej?)y POZNAMKA: Tato moznost nevyzaduije pristup k siti pro ziskani jednorazového kédu PIN pro telefonni
aplikaci HP Sure Admin.

e  VUytvorit a exportovat klic s pomoci Azure AD Revocation — Tuto mozZnost pouZijte pro pfipojeni
mistniho pristupového klice k ur¢ené skupiné Azure Active Directory a vyZaduje, aby telefonni aplikace
HP Sure Admin vyzadovala ovéreni uzivatele pro sluzbu Azure Active Directory a potvrzeni, Ze je uzivatel
¢lenem zadané skupiny, drive, nez je poskytnut kod PIN pro mistni pfistup. Tato metoda také vyzaduje
manualni distribuci autoriza¢niho klice pro mistni pristup k aplikaci telefonu prostiednictvim e-mailu
nebo jiné metody.

Ej?y POZNAMKA: Tato moznost vyzaduje, aby byla telefonni aplikace HP Sure Admin vybavena sitovym
pristupem, aby bylo mozné ziskat jednorazovy kod PIN.

e  Vytvorenia odeslani klice k Azure AD Group OneDrive — (Doporucené) Tuto moznost pouzijte, chcete-li
se vyhnout uloZeni autoriza¢niho klice pro mistni pristup do telefonu. Kdyz vyberete tuto moznost, MIK
ulozi autorizacni kli¢ pro mistni pfistup do zadané slozky OneDrive, ktera je dostupna pouze pro
autorizovanou skupinu. Pokazdé, kdyz je vyzadovan kad PIN, bude muset uzivatel telefonni aplikace HP
Sure Admin provést ovéreni pro sluzbu Azure AD.

Ej?y POZNAMKA: Tato moznost vyzaduje, aby byla telefonni aplikace HP Sure Admin vybavena sitovym
pristupem, aby bylo mozné ziskat jednorazovy kod PIN.

Chcete-li vytvorit a exportovat klic:
1.  Zadejte nazev klice do pole Nazev klice.

2. Do pole Pristupové heslo zadejte heslo.

[%f POZNAMKA: Pristupové heslo se pouziva k ochrané exportovaného kli¢e a musi byt zajiténo tak, aby
uzivatel telefonni aplikace HP Sure Admin mohl importovat tento klic.

3. Vyberte polozku Prochazet a zvolte, kam chcete exportovat cestu v systému.

4. Vyberte polozku Vytvorit klic.

Kapitola 2 Vytvarenia sprava klict



[%f POZNAMKA: Va3 kli¢ se Gspésné vytvoril, kdyz se vedle tlacitka VytvoFit kli¢ se zpravou Uspésné
vytvoieni klice zobrazi ikona potvrzeni.

5. Vyberte tlacitko Dalsi. Na strance Souhrn se zobrazi nastaveni HP Sure Admin, ktera jste zadali.

6. Vyberte polozku Ulozit pravidlo.

r_ﬁf POZNAMKA: Toto pravidlo se ulozi, kdyZ se zobrazi zprava ,,Uspé$né ulozeno“.

7. Prejdéte do slozky, do které jste kli¢ ulozili, a distribuujte ji do telefonni aplikace HP Sure Admin pomoci
metody, kterd je tomuto uzivateli dostupna na tomto zafizeni, napriklad e-mailem. Tento uzivatel bude
také potiebovat pfistupové heslo pro import klice. Spole¢nost HP doporucuje pouziti riznych
distribu¢nich mechanismi pro dany kli¢ a pfistupové heslo.

r_ﬁf POZNAMKA: Pokud posilate kod QR, zaslete jej v paivodni velikosti. Aplikace nem@ize spravné nacist
snimek, pokud je mensi nez 800 x 600.

Chcete-li vytvorit a exportovat klic pomoci Azure AD Revocation:
1.  Zadejte nazev kli¢e do pole Nazev klice.

2. Do pole Pristupové heslo zadejte heslo.

[%f POZNAMKA: Pristupové heslo se pouziva k ochrané exportovaného kli¢e a musi byt zajiténo tak, aby
uzivatel telefonni aplikace HP Sure Admin mohl importovat tento klic.

3. Vyberte polozku PFihlaseni Azure AD a prihlaste se.

4. Vyberte nazev skupiny v rozeviracim seznamu Nazev skupiny Azure AD .

Ef POZNAMKA: Chcete-li mit pFistup ke kliti, musite byt élenem skupiny.

5. Vyberte polozku Prochazet a zvolte, kam chcete exportovat cestu v systému.

6. Vyberte polozku Vytvofkit klic.

'L%y POZNAMKA: Va3 kli¢ se Gspésné vytvoril, kdyz se vedle tlacitka VytvoFit kli€ se zpravou ,Uspééné

vytvoreni klice* zobrazi ikona potvrzeni.

7. Vyberte tlacitko Dalsi. Na strance Souhrn se zobrazi nastaveni HP Sure Admin, ktera jste zadali.

8. Vyberte polozku Ulezit pravidlo.

[%f POZNAMKA: Toto pravidlo se ulozi, kdyz se zobrazi zprava.

9. Prejdéte do slozky, do které jste kli¢ ulozili, a distribuujte ji pomoci mechanismu, ktery je uzivateli
k dispozici v tomto zafizeni, napfiklad e-mailu. Tento uzivatel bude také potiebovat pristupové heslo pro
import klice. Pro kli¢ a ptistupové heslo se doporucuje pouzit riizné distribu¢ni mechanismy.

[%f POZNAMKA: Pokud posilate kod QR, zaslete jej v piivodni velikosti. Aplikace nemize spravné nacist
snimek, pokud je mensi nez 800 x 600.

Chcete-li vytvofit a odeslat kli¢ do Azure AD Group OneDrive:
1.  Zadejte nazev kli¢e do pole Nazev klice.

2. Do pole Pristupové heslo zadejte heslo.

3. Vyberte polozku PFihlaseni Azure AD a prihlaste se.

4

Vyberte nazev skupiny v rozeviracim seznamu Nazev skupiny Azure AD .

Vytvareni a exportovani klict
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[i?)/f POZNAMKA: Chcete-li mit pristup ke kli¢i, musite byt ¢lenem skupiny.

5. Do pole OneDrive zadejte nazev slozky OneDrive, kam chcete kli¢ ulozit.
6. Vyberte polozku Prochazet a zvolte, kam chcete exportovat cestu v systému.

7. Vyberte polozku Vytvorit klic.

[%f POZNAMKA: Va3 Kkli¢ je uspééné pridan do zadané slozky OneDrive a exportovan do zadané mistni
slozky, kdyz se vedle tlacitka Vytvorit kli€ se zpravou Uspésné vytvoieny kli€ zobrazi ikona potvrzeni.

8. Vyberte tlacitko Dalsi. Na strance Souhrn se zobrazi nastaveni HP Sure Admin, ktera jste zadali.

9. Vyberte polozku Ulozit pravidlo.

[%f POZNAMKA: Toto pravidlo se ulozi, kdyz se zobrazi zprava Uspésné ulozeno.

V tomto scénafri neni tfeba nic posilat do telefonni aplikace HP Sure Admin, aby se predbézné zajistila.
Cilové pocitace jsou nastaveny tak, aby ukazovaly na umisténi OneDrive, které je obsazeno v kddu QR.
Telefonni aplikace HP Sure Admin pouziva tento ukazatel pro pfistup k umisténi OneDrive, pokud je
uzivatel soucasti autorizované skupiny a Uspésné se ovéri.

4 Kapitola 2 Vytvarenia sprava klict



3

Nastaveni telefonu

Stahnéte si telefonni aplikaci HP Sure Admin z aplikace Google Play nebo Apple Store.
e  Stahnéte si aplikaci HP Sure Admin z obchodu Google pro telefony se systémem Android.

e  Stahnéte si HP Sure Admin z obchodu Apple pro telefony se systémem i0S.

Pouziti telefonni aplikace HP Sure Admin k odemknuti systému

BIOS

Mobilni aplikace HP Sure Admin nahrazuje pouziti hesla systému BIOS pro mistni pfistup k nastroji nastaveni
systému BIOS tim, ze poskytuje jednorazovy kad PIN ziskany naskenovanim kddu QR predkladaného cilovym
zafizenim.

Registrace kli¢a v telefonni aplikaci HP Sure Admin:

Tyto kroky pouzijte pro ulozeni klice mistné na telefonu ve scénafri, kde je kli¢ odeslan uzivateli telefonni
aplikace. V nasledujicim pfikladu je kli¢ e-mailem zaslan uzivateli telefonni aplikace HP Sure Admin a uzivatel
otevie e-mailovou zpravu na telefonu.

1. Oteviete e-mailovou zpravu, ktera obsahuje klic.

2. Kdyz se zobrazi stranka Registrace, zadejte heslo do pole Zadejte heslo a svou e-mailovou adresu do
pole Zadejte svou e-mailovou adresu pro desSifrovani klice a pridejte jej do aplikace HP Sure Admin.

r_ﬁ”f POZNAMKA: Tento krok uloZi kli¢ do mobilniho zafizeni a dokonéi registraci. V tuto chvili méizete
pouzit telefonni aplikaci HP Sure Admin pro pfistup k jakémukoli zafizeni, které bylo nastaveno, aby bylo
pristupné pomoci tohoto klice. E-mailova adresa je vyzadovana pouze v pripadé, Ze to vyzaduje spravce.

Kéd PIN pro odemknuti je zobrazen na strance Vas kéd PIN.
3.  Zadejte kod PIN do pole Enter Response Code (Zadejte kod odpovédi) systému BIOS.
Chcete-li ziskat pristup k nastaveni systému BIOS na cilovém zafizeni po registraci:
1. Nacilovém zafizeni v pribéhu zavadéni operac¢niho systému vstupte do systému BIOS.
2. Vaplikaci telefonu vyberte moznost Naskenovat kéd QR a naskenujte kod QR na cilovém zafizeni.
3.  Pokud budete vyzvani k ovéreni uzivatele, zadejte sva povéreni.
4. 0demknuty kéd PIN se zobrazi na strance Vas kéd PIN .
5. Zadejte kdd PIN do pole BIOS Enter Response Code (Zadejte kod BIOS odpovédi) na cilovém zafizeni.
Chcete-li pouzit nastroj HP Sure Admin k odemknuti systému BIOS s Azure AD Group OneDrive:

1. Vyberte polozku Skenovat kdd QR a poté naskenujte kod QR systému BIOS.

%’ POZNAMKA: Aplikace HP Sure Admin zobrazi piihlagovaci stranku Azure AD.

2. Prihlaste se ke svému uc¢tu Azure.

3.  Zadejte kod PIN do pole Enter Response Code (Zadejte kdd odpovédi) systému BIOS.

Pouziti telefonni aplikace HP Sure Admin k odemknuti systému BIOS
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[% POZNAMKA: Aplikace HP Sure Admin v tomto scénafi neuklada kli¢ mistné. Telefonni aplikace HP Sure
Admin musi mit pristup k siti a uzivatel musi byt ovéren pokazdé, kdyz je potfeba jednorazovy kod PIN.

Tabulka 3-1 Chybové kody

Chybovy kod Popis

100 Obecna chyba.

101 Nelze precist kdd QR json. Bud neni retézec platnym formatem JSON, nebo jsou data
neplatna.

102 Tento snimek kédu QR je neplatny. Nelze nacist soubor obrazu QR kédu.

103 Tento snimek kédu QR je neplatny. Soubor obrazu nema datovou ¢ast JSON.

104 Nelze precist kad QR json. Bud fetézec neni platnym formatem JSON, nebo jsou data
v obrazku QR neplatna.

105 Algoritmus hash verejného klice v kédu QR json neodpovida algoritmu hash verejného
kli¢e bali¢ku registrace (KeyID data).

200 Obecna chyba.

201 Prihlaseny uzivatel nepatti do Zzadné skupiny AD ve vasi organizaci.

203 Prihlaseny uzivatel nepatti do ptifazené skupiny AD pro tento klic.

204 Soubor s jednorazovym klicem neexistuje ve slozce OneDrive pro skupinu AD.

205 Soubor s jednorazovym klicem ve slozce OneDrive skupiny AD je neplatny.

206 Soubor s jednorazovym klicem existuje, ale nelze €ist datovou ¢ast souboru.

300 Obecna chyba.

301 E-mailova adresa neodpovida nazvu domény v obrazku QR koédu.

302 Chyba pfi ziskavani pristupového tokenu z Azure AD. Bud' se uzivatel nemiize pfihlasit
k Azure AD vasi organizace, nebo aplikace nema pozadovana opravnéni pro pfipojeni
k Azure AD vasi organizace.

303 Aplikace BEAM nemiiZe ziskat informace o uZivatelském profilu z Azure AD vasi
organizace.

304 E-mailovd adresa neodpovida hlavnimu jménu pfihlaseného uzivatele.

305 Prihlaseny uzivatel nepatfi do pfifazené skupiny Azure AD pro tento klic.

Kapitola 3 Nastaveni telefonu
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